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A Workers Informatica vem trabalhando ha 30 anos junto aos grupos de tecnologia da in-
formagdo nas principais empresas do Pais com o objetivo de atender ao compromisso dia-
rio de qualidade na prestacdo de servicos destas empresas a seus usudrios e clientes.

Nossa equipe técnica é formada por profissionais especializados que tiveram sua formacao
profissional em atividades de suporte de empresas de grande porte, em ambientes desde o
mainframe até as tecnologias mais recentes de rede aberta. Esta experiéncia tem sido um
diferencial consistente no trabalho que temos realizado.

Outro diferencial da Workers é a autonomia para avaliar e indicar as solugdes mais
adequadas as necessidades especificas de cada um de nossos clientes. Ao associarmos
competéncia e autonomia, estamos apresentando uma opcdo de consultoria e de
prestacao servicos totalmente isenta e personalizada.

De nossa histéria no mercado podemos destacar:

Distribuicdo e implementacgao de solu¢des de conectividade e gerenciamento em ambiente
mainframe, solu¢des que foram atestadas pela Workers de acordo com critérios de
performance e disponibilidade para grandes volumes.

Durante o periodo de avaliacdo de software, desenvolvemos um trabalho de demonstracdo
de que beneficios reais a empresa vai obter com a contrata¢do da solugdo que estd sendo
avaliada.

N

Participacdo efetiva, como consultores, em projetos relacionados a infraestrutura para
atendimento a aplicagbes de missdo critica em grandes empresas.

Nossas referéncias nos permitem afirmar com bastante convicgdo que nossa estrutura e
nossa imagem estdo consolidadas no mercado como colaboradores decisivos na escolha e
implementacao de solu¢des mainframe e de outras plataformas.
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A sueca Astrom Software AB foi fundada em 1985 como  pro-
posito produzir e oferecer o estado da arte para o gerencia-
mento de sessdes 3270.

O InterSession, inicialmente utilizado por empresas dos paises
Nérdicos, expandiu seus limites e hoje é uma ferramenta utili-
zada mundialmente, gracas as continuas atualizacbes, novas
funcionalidades e caracteristicas.

A Broadcom Inc. é uma lider global em tecnologia de
infraestrutura, construida em 50 anos de inovacao, colaboracdo
e exceléncia em engenharia. Com raizes baseadas na rica
heranca técnica da AT & T / Bell Labs, da Lucent e da Hewlett-
Packard / Agilent, a Broadcom. Através da combina¢do dos
lideres da industria, Avago Technologies, LSI, Broadcom
Corporation, Brocade e CA Technologies, a empresa tem o
tamanho, o escopo e o talento em engenharia para liderar a
inddstria no futuro. Em 2018 a Broadcom adquire a CA
Technologies, empresa parceira da Workers desde 2002

Desde a sua criagdo em 1980, a missao da Data 21 tem sido
fornecer solucbes de software inovadoras que capacitam os
negdcios e enriqguecem os usudrios finais no local de trabalho.
Hoje, os produtos Data 21 sdo considerados solucdes valiosas
em centenas de grandes corporagdes em todo o mundo.
A Data 21 estd se concentrando em abordar tecnologias
relacionadas a Internet para a entrega segura, eficiente e
flexivel de informacdes sobre IP

A SDS foi fundada em 1982 e agora suporta mais de 25 produ-
tos de mainframe, que se concentram em seguranga, criptogra-
fia, compactacdo de dados, monitoramento de desempenho,
distribuicao de relatdrios e aplicativos cliente-servidor.

A SDS retém mais de 1.000 clientes em todo o mundo, incluin-
do muitas empresas da Global 500, em seguimentos como
bancos, finangas, seguros e varejo, bem como governos.
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Gestao da Seguranca do Mainframe

Eventosz/0S

RACF, WTO, TCP/IP, SMF, etc.. Alertas

Tratamento

VitalSigns SIEM Agent para z /OS (VSA)

Embora os Mainframes produzam muitas informacdes sobre o que estd acontecendo
(registro de eventos, registro de auditoria, syslog, etc.), é necessario separar, de modo rapi-
do e facil, os incidentes criticos de seguranga dos eventos comuns do negdcio - e envia-los
no formato correto para seu SIEM corporativo.

O VitalSigns SIEM Agent para z /OS (VSA) encaminha mensagens e logs de seguranca do
. ambiente mainframe (como RACF, ACF2, Top Secret, DB2, CICS e FTP, e etc), no formato

adequado, para o Sistema de Gerenciamento de Eventos de Seguranca (SIEM), tais

como Splunk®, LogRhythm NextGen SIEM, IBM® QRadar®, AlienVault, ArcSight e outros.

O VSA coloca os Mainframes no centro da infraestrutura de seguranga corporativa em
tempo real, e sem complicacdes.

Essa solugdo de SIEM para z/0S ¢ flexivel o bastante para integrar-se a qualquer produto
. SIEM e é certificada para os formatos CEF e LEEF.

O VSA é um produto pronto para a solugdo de seguranca da IBM.
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Transferéncia de arquivos SFTP

VFTP Server - Conversao
FTP-SFTP com geréncia

O FTP é sempre uma das maiores ameacas a infraes-
trutura de dados do z/OS. As deficiéncias inerentes
ao FTP apresentam custos conhecidos e ocultos nas
areas de Seguranca, Automacao e Visibilidade.

Na solucdo VFTP Server e Tectia® SSH Server, as
transferéncias de Jobs FTP sdo convertidas de forma simples e transparente para o SFTP, sem a
exigéncia de alteragdes do JCL.

O VFTP Server gerencia e audita a transferéncia ‘de/para’ Servidores e Clientes de FTP no z/0S,
protegendo o acesso e redirecionando o trafego por meio de rotas seguras. Além disso, ofere-

ce uma linguagem de script para automacdes de processamento Batchs e incrementa a visibili-
dade das transferéncias de dados por FTP no ambiente z/OS.

[ | Controles robustos e faceis de usar na configuracdo e no comportamento de clientes FTP do
z/0S garantem a conformidade e monitoram a seguranca.

E como proteger completamente todas as transferéncias de arquivos no z/0S?

Com todos os recursos na transferéncia de arquivos, o VFTP Server pode ser utilizado junto
com o Tectia SSH, oferecendo uma solug&o Cliente/Servidor de FTP segura e definitiva para o
mainframe!

O VFTP Server prové o FTP Seguro nas transferéncias de arquivos entre todas as plataformas e
. o mainframe.

Quando o FTP foi desenvolvido, ndo se levou em consideragdo as questdes de seguranga. Os
. dados, os comandos, os IDs e senhas eram trafegados em texto puro, sem qualquer criptogra-
fia. Nao havia qualquer forma segura de se trafegar dados via FTP, que ndo fosse apenas den-
. tro do mesmo ambiente computacional privado, sem qualquer tipo de transferéncia para o
mundo exterior.

Era preciso proteger esse trafego de dados, o quanto antes!

O VFTP - SSH criptografa o trafego FTP de Jobs do z/0S, sem a necessidade de editar e testar
uma Unica linha de cédigo JCL.
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Monitoracao da rede z/0OS

VIP - VitalSigns for IP™
Completa Visibilidade da Rede

O VitalSigns for IP™ (VIP) é uma poderosa ferramenta para a monitora¢do da rede mainframe.
O VIP alia facilidade de uso a custos extremamente competitivos , quando comparados aos
produtos concorrentes.

Através de uma interface grafica sao obtidas informacgdes do que acontece na rede, em qual-
guer lugar e a qualquer hora. O VIP monitora a rede IP, Enterprise Extender, OSA e o FTP, e
entrega relatérios de histérico da rede. Além disso, fornece suporte na conformidade aos con-
tratos de nivel de servigo (SLA).

A solugdio VIP sua Equipe de Suporte tem os recursos para detectar, diagnosticar, resolver e
evitar problemas de TCP/IP do mainframe.

Através de um browser web, é possivel exibir, em tempo real, a integridade e o trafego da re-
de TCP/IP do z/OS.

>> REDUCAO DE CUSTOS
O VIP supera os produtos concorrentes, oferecendo custos inferiores e maior valor.

. Embora seja um sistema robusto, é totalmente acessivel, centralizando a monitoracao e redu-
zindo a demanda de CPU, de maneira rapida, eficiente e econémica.

>> FACIL DE USAR

. O VIP fornece acesso facil aos dados da rede, através uma interface web.

Com uma instalacdo rapida e simples, um Agente e um Servidor podem estar ativos em até
. uma hora.
. >> VISIBILIDADE DE REDE

A interface do O VIP oferece total visibilidade da rede, monitorando todos os cantos do siste-
ma, incluindo os aplicativos remotos.

O VIP elimina pontos cegos, fornecendo diagndsticos e alertas em tempo real.
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Integracao de aplicacoes
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O WQ é um gateway TCP/IP para integracdo de sistemas legados entre si ou com novas
tecnologias de mercado, atuando de forma independente em relagao ao tipo de informa-
¢do ou regras de negdcios.

O WQ trata exclusivamente da comunicagdo entre os ambientes envolvidos e gerencia-
mento de conexodes.

Cenarios - 0s cenérios basicos para a utilizagdo do WQ sdo:

Integrado: O WQ e a API Conector, sdo instalados nos mesmos servidores onde as aplica-
¢Oes de negdcio residem. As aplicacdes serdo integradas ao WQ através da API Conector
[ ] localmente. Para cada Servidor de Aplicagdo haverd um WQ e uma API Conector.

Distribuido: O WQ ¢ instalado em um servidor e a aplicagdo em outro. Neste caso, a API
Conector atua como um agente na comunicagao com o WQ remoto. Nesse cenario pode

. haver ‘N’ servidores de aplicacdo acessando apenas UM WQ e para cada Servidor de
Aplicacdo havera uma API Conector

B Licenciamento

A licenca é comercializada em pares para conexdo entre WQs, seja da mesma plataforma
. ou entre plataformas distintas (ex: WQLinux e WQCICS).

WQ-SNG para conexdo ao SNG Server - Licenca comercializada individualmente para
. conexdo com o sistema SNG da B3.

Conector-WQ - Licenca para integracao da aplicagdo de Negdcios com o WQ.
] Obs: Cada servidor que enviara/recebera strings de dados para o WQ precisara de uma
licenca de Conector
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Auditoria e rastreabilidade de usuarios
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Geréencia e Auditoria
de Sessoes

oes de usuarios Mainframe

O Audit-TN é um sistema de rastreamento e auditoria para o ambiente de Mainframe que
registra todas as atividades dos usuarios da rede, fornecendo evidéncias dessas acbes e a
reconstrucdo de cada tela acessada, incluindo o que foi digitado pelos usuarios, data, hora,
porta e IP em cada operagdo.

As equipes de Seguranca e Auditoria poderdo receber alertas em tempo real relativos a
padrdes de atividades e comportamentos suspeitos, utilizadas pelos usuarios, para que as
acGes relacionadas ao processo de investigacdo daquele evento sejam iniciadas de imedia-
to.

Nenhum usuario permanecerad isento de ter seus rastros registrados em qualquer operagdo
de emulagdao TN3270, onde todas as suas a¢des poderao ser resgatas e visualizadas em um
Preview dinamico com op¢des de pausa e avango, além da possibilidade de exportacdo
para os formatos AVI, HTML ou texto.

Com o Audit-TN é possivel capturar e reproduzir sessées em um segmento da rede, seja em
usuarios especificos, ou ainda contar com recursos de pesquisa em redes, subredes, strings,
intervalos de datas/horas, nome de terminal, entre outros atributos.

Beneficios:

* Monitoracdo continua das a¢des dos usudrios, refletem em grande economia com a redu-
. ¢do de eventos de fraudes.

e Evidencias de fraudes e outras atividades suspeitas sdo utilizadas para a¢des administrati-
[ | vas ou legais.

e Os usuarios com alguma intencdo fraudulenta terdo suas a¢des reprimidas por conta do
. rastreamento de seus acessos, incluindo alertas de eventos suspeitos em tempo real.

* Fornece as equipes de auditores e de seguranca uma ampla visdo das a¢des de cada
usuario, através do replay ou documentacdo em video, web e texto.

¢ Implementacdo ndo acarreta riscos, nem trafego adicional e é realizada de forma nao

. intrusiva, uma vez que o software atua através da coleta permanente de dados espelhadas
do switch. e N
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Estatisticas e monitoracao APPC
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Geréncia e Auditoria de
Sessdes APPC (LU 6.2)

Auditar e Contabilizar transacoes
APPC LU 6.2

Auditoria no ambiente SNA

O AuditSNA é uma solugdo de software que oferece rastreabilidade e o registro detalhado
das operacgdes efetuadas nos ambientes Mainframe, permitindo:

* Reproducdo fiel das telas e dos hordrios em que acessos por terminal 3270 e as transa-
¢Oes APPC foram realizados;

e Recomposicdo fiel das atividades realizadas nestes ambientes, através da captura de
todas as sessGes SNA, sejam elas realizadas através de telas 3270 ou transagdes APPC

| (LU6.2);

¢ As mensagens enviadas e recebidas sdo capturadas, preparadas e relacionadas em um
arquivo de formato texto ou para importacdo em planilha eletrénica (formato CSV), com
. todos os dados necessarios a monitoracao e controle desses eventos.

O AuditSNA monitora qualquer operagao de sessGes APPC e 3270 em SNA, com base nos
perfis de Administradores, Desenvolvedores e Usudrios TN3270E, exibindo 100% das telas
e das transacgdes. Além disso, identifica rob6s de automacao e acessos fora do padrao.
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Alternativa ao NetView Access

Gerenciador de Sessoes 3270

InterSession para z/0S, z/VSE e z/VM

O InterSession é um Gerenciador de Sessdes 3270 para z/OS que oferece inimeras
caracteristicas ainda nao disponiveis em produtos similares, dentre elas, toda a adminis-
tragdo a partir de uma estagao Windows.

Através de um web gateway, para acessos aos aplicativos 3270, suporta o uso de web
browser, sem a necessidade de software adicional nas estagdes.

Além disso, incorpora recursos de impressdao no ambiente, suporte sysplex e um menu com
acesso rapido as fun¢Ges mais utilizadas, tais como alternar sessdes e cortar & copiar de
telas.

Diferente da maioria dos concorrentes, o InterSession recebe constantes atualiza-
¢Oes. Dentre as mais recentes. o

A solucdo oferece um servidor web embarcado para acessar seus aplicativos 3270, usan-
| do um web browser. Essa funcionalidade evita a necessidade de middleware.
O InterSession é compativel com todos os browsers.

Com o InterSession ndo ha necessidade do SNA para que o software acesse suas aplica-
¢Oes. Ao se conectar ao servidor TN3270, via TCPIP, o cliente TN3270 usa as aplicagdes
] remotas como se fossem locais.

O InterSession ainda incorpora um gateway de impressao que, via 3270, imprime para
quase todas as impressoras em sua rede LAN.

. Sua Interface web nativa oferece acesso aos seus aplicativos 3270.

Através do Cliente TN3270 nativo conecta-se a outros sistemas mainframe sem a necessi-
dade de VTAM.

Oferece suporte para produtos MFA - Multi Factor Authemtication

Acesso as aplicagBes 3270 através de um dispositivo mével- I0S/Android app.
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Acesso Sockets ao CICS

I
SOLVE'CPT SOLVE: CPT

(CICS Programmers Toolkit)

Desenvolvimento de interfaces TCP/IP usando sockets de CICS

O SOLVE: CPT (CICS Programmers Toolkit) € um produto que simplifica o desenvolvimento
de aplicativos TCP/IP sob CICS, nos ambientes 0S/390 e z/0S, utilizando as linguagens
COBOL, Assembler, PL/l e C.

Caracteristicas principais:

1. Os aplicativos podem ser criados rapidamente através da CPT/Tools, que sdo transagdes

pré-programadas para o envio e a recepgao de dados, gravando e lendo filas de TD

(Transient Data), ou através da CPT/API onde o programador controla toda a sequéncia de
. atividades.

2. Interface de Administragdo para monitoragao e alteragdes dinamicas da configuragao,
além de coleta de traces em tempo real.

3. Ferramenta SELECT para codificar aplicativos sockets pseudo- conversacionais.

4. Compatibilidade com aplicativos desenvolvidos em CICS Sockets.

Beneficios da Solugao Unicenter Solve CPT
1. Determinagao de problemas.
[ | 2. Geréncia efetiva do ambiente: visualizagao on-line das chamadas de APl em curso.
3. Ganho de produtividade no desenvolvimento de aplicacdes.
4. Escalabilidade / Eliminacdo de pontos de falhas.

5. Possibilidade de uso simultaneo de CICS Sockets e CPT.
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Compactacao / Transmissao

ZIP/390 Multi-Platform
) Zip. Encrypt. Connect.

Compactacio e criptografia de dados em arquivo ZIP para z/OS e sistemas distribuidos

O Multi-Plataforma (MP) ZIP/390 é um utilitdrio de linha de comando que combina o
suporte de formatos padrao de compactagao, criptografia e apresentagdo padrao da
industria com TCP/IP FTP, SMTP e comunicacdes peer-to-peer, cliente-servidor com
recursos de integracdo de aplicativos.

0 ZIP/390 pode ser usado para reduzir a logistica, o tempo, os riscos e o custo de
compartilhamento de arquivos com usuarios e aplicativos em plataformas de computacao
comercial dentro da empresa e além dela.

L] Compartilhamento e arquivamento simplificado de arquivos

Devido a sua eficiéncia, facilidade de uso e amplo suporte a plataforma, os arquivos .zip

e .pdf simplificam o compartilhamento de arquivos e relatérios com usuarios finais locais e

remotos, clientes e parceiros. O arquivo Zip também é uma solugdo de arquivamento de
. arquivos compactados e opcionalmente criptografados e altamente portateis.

Transferéncia avangada de arquivos e pés-processamento

Os recursos de multiplataforma cliente-servidor e integracio de aplicativos do ZIP/390

. facilitam o fluxo de dados direto em aplicativos em plataformas de servidor; eliminando o
armazenamento temporario de arquivos e automatizando fluxos de trabalho digitais.

. Automacgdo de Processos Integrados
O fornecimento de informag¢Ges mais oportunas para usuarios finais e aplicativos aumenta
a agilidade, o servico e a produtividade dos negdcios. O ZIP/390 monitora ativamente os

. sistemas de arquivos e diretdrios, realizando acdes predefinidas em arquivos direcionados

no momento em que sao criados.
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