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Consolidar o trafego de varias redes em
uma Unica infraestrutura multiprotocolar
€ uma tendéncia atual. Estas redes
consolidadas sdo usualmente
baseadas no protocolo IP, em funcéo
de sua disponibilidade, alta velocidade
e capacidade de suportar uma vasta
gama de outros protocolos.

Contudo, ainda existe um razoavel
investimento residual em aplicacdes
baseadas no SNA. As estimativas
atuais indicam que mais de um trilhdo
de linhas de cédigo de aplicacdes
residentes no ambiente z/OS estejam
acessando 70% dos dados
corporativos mundiais.

Trafegar o protocolo SNA encapsulado
em IP permite uma significativa
reducédo de custos, especialmente se
a seguranca das conexdées fim-a-fim
puder ser mantida.

Visando evitar o enorme esforgo
necessario para re-escrever ou
substituir suas aplicagcbes SNA por
equivalentes IP, a IBM desenvolveu o
Enterprise Extender.

Se gur anca par
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a Enter prise Extender

Visto de uma forma simplificada, o Enterprise Extender
proporciona uma maneira de se transportar dados SNA sobre
uma rede IP, encapsulando eficientemente os frames de SNA
High Performance Routing (HPR) em datagramas UDP/IP. Através
deste encapsulamento, o Enterprise Extender permite que os
dados SNA sejam transportados através de um backbone IP,
sem que sejam necessarias alteragdes nas aplicacdes SNA ou
no hardware IP.

ENTERPRISE EXTENDER TRAFFIC
=N EN )

. J IP NETWORK \53
Figura 1 - Enterprise Extender encapsula dados SNA em pacotes UDP

O Enterprise Extender utiliza o protocolo UDP, sem conexao.
Isto lhe confere performance, uma vez que o UDP n&o possui
nenhuma recuperacdo de erros ou controle de fluxos, os
overheads sé&o baixos.

O UDP também oferece uma maneira direta de transmitir e
receber datagramas (pacotes) sobre uma rede IP e os pacotes
UDP podem ser priorizados pelos roteadores da rede, baseado
nos numeros de porta contidos nos pacotes.
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A caracteristica de alta velocidade do
Enterprise Extender nem sempre €
consistente com o alto nivel de
seguranca exigido para o trafego de
dados de aplicacdes criticas. Muitas
empresas nao permitem que pacotes
UDP circulem em suas redes devido a
preocupacédo com a integridade dos
dados. Nestes casos, nédo € possivel
utilizar o Enterprise Extender.

Em sua implementacao nativa, o En-
terprise Extender nao oferece
integridade de dados. Os dados néo
sdo criptografados, nao existe
autenticacdo e, no caso de uma
aplicacao business-to-business (B2B),
os dados irdo trafegar provavelmente
desprotegidos.

Além disto, aquelas instalacdes, que
utilizam mudltiplas pilhas IP por LPAR
com o intuito de isolar o tréafego ou por
razdes de segurancga, ndo sao capazes
de explorar toda a capacidade do
Enterprise Extender, uma vez que ele
somente pode ser configurado em uma
Unica pilha TCP/IP por LPAR. Para
estas empresas, esta restricdo impde
limitagcbes a sua topologia ideal de
rede.

Como remover as deficiéncias do
Enterprise Extender e simplificar a
implementacdo do SNA sobre a
infraestrutura IP? Utilizando o
APIAS!
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a Enter prise Extender

Uma vantagem adicional de transportar dados SNA com o
Enterprise Extender é a possibilidade de utilizar as placas OSA/
E Gigabit, operando em modo QDIO, que proporcionam uma
banda passante muito maior do que as existentes nas redes
SNA tradicionais.

A William Data Systems desenvolveu o APIAS para resolver as
deficiéncias do Enterprise Extender. O APIAS, quando usado
com o Enterprise Extender, permite preservar os investimentos
nas aplicagcbes SNA e nos equipamentos TCP/IP da rede,
garantindo que a seguranga ndo se torne comprometida.

Com versdes disponiveis para z/OS e z/Linux x86, o APIAS
proporciona um leque de opc¢6es de seguranca e funcionalidades
adicionais que agregam valor a solucdo Enterprise Extender
béasica da IBM, tanto no CPD como nas filiais da empresa (2216,
Cisco SNASw, etc).

O APIAS implementa o padrao de segurancga para certificados
digitais e SSL, assegurando que os dados SNA estejam
totalmente criptografados e autenticados.

Enterprise | Enterprise
Extender Extender

TCPIP

TCPIP

apias

Unsecured
Optional Network
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@ SSL com Certificado Digital;

@ Suporte ao Enterprise Extender em
multiplas pilhas.

Certificado Digital - € parte integrante
do dispositivo APIAS SSL e pode,
opcionalmente, ser adicionado ao
suporte para utilizacdo de multiplas
pilhas.

Cada caracteristica implementa uma
funcdo especifica de seguranca do
trafego SNAVviaredes IP.

>

O Enterprise Extender ndo suporta o SSL (Secure Sockets
Layer), pois ele utiliza o protocolo UDP ao invés do protocolo
TCP que é requerido pelo SSL. Isto significa que a seguranca
fim-a-fim em nivel de sessé&o nao é possivel com o Enterprise
Extender nativo e que, sem o dispositivo APIAS SSL, algumas
transacfes sensiveis de e-commerce, tais como as de online
banking, ou aquelas que utilizam conexdes 3745/SNI entre
empresas, podem se tornar vulneraveis.

No caso de empresas que requeiram maxima protegdo para
suas transagfes SNA, a facilidade SSL do APIAS proporciona
total integridade dos dados. Por possibilitar criptografia SSL e
autenticacéo via certificados digitais, a facilidade SSL do APIAS
pode ser aplicada em diversas situacoes, tais como:

@ Parceiros de negdcios que necessitem trocar informacgdes
de uma maneira segura via Enterprise Extender;

@ Usuarios que necessitem substituir suas controladoras IBM
3745/SNI, com toda a seguranca requerida;

@ Organizagdes que necessitem de seguranca no Enterprise
Extender até o nivel de suas filiais.
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Inter-enterprise communication with SNA & SNI - Fully Secure
Organization 'A’ Organization 'B'

SNA Application SNA Application

"Secure"” Leased Line

A configuracéo 3745/SNl tradicional...

Inter-enterprise communication with IP & Enterprise Extender - Partially Secure

Organization "A’ Organization "B’
w W
b TCP/IP - TCP/IP

...torna-se menos segura quando substutuida pelo EE nativo...

...mas completamente protegida, quando o APIAS é instalado...

Workers Informatica  >> Distribuidor Exclusivo no Brasil
Rua do Carmo, 7 - 11° andar - Centro - Rio de Janeiro - RJ - cep 20011-020
Tel: 55 (21) 2544-5573 Fax: 55 (21) 2544-3840 E-mail: inffo@workers.com.br  Site: www.workers.com.br



Se gur anca par

O APIAS é uma solucao que permite
a implementacdo do Enterprise
Extender sem utilizagc&o do protocolo
UDP.

O APIAS encapsula os dados SNA e
0s transporta pela rede em pacotes
TCP ao invés de UDP. Isto
imediatamente resolve uma deficiéncia
do Enterprise Extender que, sem o
APIAS, dispBe de pouca seguranca
pelo fato de utilizar o protocolo UDP.

Além disto, 0 APIAS oferece seguranca
adicional, permitindo que os parceiros
de sessao sejam autenticados através
da facilidade opcional APIAS Digital
Certificate.

a Enter prise Extender

OVanta gens das f acilidades de

seguranca do APIAS:

@ |nexisténcia do trafego de pacotes UDP narede, eliminando
potenciais conflitos com firewalls;

@ Somente pacotes criptografados s&o enviados pelo mainframe,
garantindo que dados seguros trafeguem pela Internet;

@ Padrdes daindustria de seguranca de criptografia SSL/TLS.
O que é SSL/TLS ? ver abaixo

@ Padrao da industria de autenticacéo via certificados digitais.
O que é um Certificado Digital ?  ver proxima pagina.

O que é SSL/TLS ?

Secure Socket Layers(SSL) € um padrdo de fato de seguranca
de transacgfes e-Commerce que trafegam na Web. Transport
Layer Security (TLS) é o padréo aberto para o SSL. Através de
certificados digitais criptografados, o SSL autentica as duas
partes envolvidas na transacédo, garantindo que séo quem elas
afirmam ser, ao passo que chaves de criptografia publicas e/ou
privadas garantem que os dados em transito ndo possam ser
lidos por terceiros.
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O que € um Cer tif icado digital ?

Um certificado digital pode ser visto como um passaporte
eletrénico comprovando que o usuario e a aplicacao sao
realmente quem dizem ser (autenticagcdo). Cada certificado
consiste de uma combinacéo Unica de uma chave publica e
uma chave privada. O que a chave publica criptografa, apenas a
chave privada correspondente pode descriptografar (e vice-versa).

A natureza do UDP de nao possuir conexdes €é considerada um risco de seguranca e pode ocasionar um
bloqueio por parte dos firewalls.

Afacilidade APIAS TCP Transport elimina esta restricao, convertendo os datagramas UDP para TCP.
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Principalmente por questfes de
seguranga e isolamento de trafego,
algumas empresas utilizam varias
pilhas TCP/IP. O Communications
Server IBM permite que o VTAM se
comunique com varias pilhas ao
mesmo tempo. Porém, o Enterprise
Extender pode usar apenas uma pilha
TCP/IP por LPAR, 0 que imp&e
limitagBes as topologias das redes das
empresas.

O APIAS proporciona uma solugéo
muito simples e de baixo custo para a
restricdo do Enterprise Extender de
ndo suportar mualtiplas pilhas. A
facilidade APIAS Multi-Stack permite
gue 0 APIAS roteie o trafego do Enter-
prise Extender entre varias pilhas TCP/
IP.

Este dispositivo requer uma pequena
configuragdo e pode serimplementado
rapidamente. Nenhuma mudanca se
faz necessaria nas configuracbes das
pilhas existentes de modo que os
padrdes de seguranca ndo ficam
comprometidos.

A facilidade APIAS Multi-Stack
também permite que os parceiros de
sessdo sejam autenticados através da
facilidade opcional APIAS Digital Cer-
tificate.

a Enter prise Extender

O Enterprise Extender somente pode se comunicar com uma
pilha TCP/IP, a menos que 0 APIAS seja instalado.

Beneficios da implementacédo do
APIAS com o Enter  prise Extender

Implementar o APIAS com o Enterprise Extender pode trazer
beneficios significativos aos negadcios, tais como:

@ Reducéo de custos, eliminando a dependéncia de linhas
privativas e os overheads de hardware (controladora IBM
3745) e de software associados.

@ Preservacao dos investimentos nas aplicacfes SNA
existentes.

@ Garantia daidentidade dos parceiros de sesséo.

@ Garantia da integridade dos dados.

@ Utilizacao do Enterprise Extender com seguranca de rede.

@ Realizacdo de um rapido ROI.

@ Aproveitamento dos avancos das redes IP.

@ Implementacéo sem interrup¢éo das aplicacdes do core
business.
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A William Data Systems (WDS) é uma
empresa pioneira na solugéo de
gerenciamento de redes em ambientes z/OS.

Fundada em 1993, € uma empresa
independente, que prové solucdes
inovadoras para que as redes de mainframe
z/OS sejam disponibilizadas com eficiéncia e
seguranga.

A suite ZEN, plataforma de gerenciamento de
rede da WDS, oferece solugdes user- friedly
and cost-effective, com o objetivo de
atender necessidades especificas de seus

clientes.
Para atender tanto aos desafios de O APIAS opera em vérias configuracdes de redes e sistemas
tecnologia como aos de negécios, a WDS operacinais.

prové aos seus clientes condi¢@es de
licenciamento de software e preco, que séo
tao flexiveis como as solucdes técnicas.

AWDS tem clientes a nivel mundial,
distribuidos em financeiras, bancos,
industrias e governo, clientes que fazem
parte darelacéo das 100 maiores empresas
darevista Fortune.

AWDS é membro da IBM Business Partner e
membro do programa da IBM PartnerWorld for
Developers.

N6s estamos comprometidos junto a WDS com
o0 mercado global de redes em ambiente z/OS,
e sintonizados com os ultimos avancos das
novas solucdes disponibilizadas.
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