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Se gur ança par a Enter prise Extender

Introdução

Consolidar o tráfego de várias redes em
uma única infraestrutura multiprotocolar
é uma tendência atual. Estas redes
consolidadas são usualmente
baseadas no protocolo IP, em função
de sua disponibilidade, alta velocidade
e capacidade de suportar uma vasta
gama de outros protocolos.

Contudo, ainda existe um razoável
investimento residual em aplicações
baseadas no SNA. As estimativas
atuais indicam que mais de um trilhão
de linhas de código de aplicações
residentes no ambiente z/OS estejam
acessando 70% dos dados
corporativos mundiais.

Trafegar o protocolo SNA encapsulado
em IP permite uma significativa
redução de custos, especialmente se
a segurança das conexões fim-a-fim
puder ser mantida.

Visando evitar o enorme esforço
necessário para re-escrever ou
substituir suas aplicações SNA por
equivalentes IP, a IBM desenvolveu o
Enterprise Extender.

O que é o Enter prise Extender ?

Visto de uma forma simplificada, o Enterprise Extender

proporciona uma maneira de se transportar dados SNA sobre

uma rede IP, encapsulando eficientemente os frames de SNA

High Performance Routing (HPR) em datagramas UDP/IP. Através

deste encapsulamento, o Enterprise Extender permite que os

dados SNA sejam transportados através de um backbone IP,

sem que sejam necessárias alterações nas aplicações SNA ou

no hardware IP.

Por que o Enter prise Extender é
impor tante?

O Enterprise Extender utiliza o protocolo UDP, sem conexão.

Isto lhe confere performance, uma vez que o UDP não possui

nenhuma recuperação de erros ou controle de fluxos, os

overheads são baixos.

O UDP também oferece uma maneira direta de transmitir e

receber datagramas (pacotes) sobre uma rede IP e os pacotes

UDP podem ser priorizados pelos roteadores da rede, baseado

nos números de porta contidos nos pacotes.

   Figura 1 - Enterprise Extender encapsula dados SNA em pacotes UDP
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Uma vantagem adicional de transportar dados SNA com o

Enterprise Extender é a possibilidade de utilizar as placas OSA/

E Gigabit, operando em modo QDIO, que proporcionam uma

banda passante muito maior do que as existentes nas redes

SNA tradicionais.

O que é o APIAS?

A William Data Systems desenvolveu o APIAS para resolver as

deficiências do Enterprise Extender. O APIAS, quando usado

com o Enterprise Extender, permite preservar os investimentos

nas aplicações SNA e nos equipamentos TCP/IP da rede,

garantindo que a segurança não se torne comprometida.

Com versões disponíveis para z/OS e z/Linux x86, o APIAS

proporciona um leque de opções de segurança e funcionalidades

adicionais que agregam valor à solução Enterprise Extender

básica da IBM, tanto no CPD como nas filiais da empresa (2216,

Cisco SNASw, etc).

O APIAS implementa o padrão de segurança para certificados

digitais e SSL, assegurando que os dados SNA estejam

totalmente criptografados e autenticados.

Fatores inibidores do
Enter prise Extender .

A característica de alta velocidade do
Enterprise Extender nem sempre é
consistente com o alto nível de
segurança exigido para o tráfego de
dados  de aplicações críticas. Muitas
empresas não permitem que pacotes
UDP circulem em suas redes devido à
preocupação com a integridade dos
dados. Nestes casos, não é possível
utilizar o Enterprise Extender.

Em sua implementação nativa, o En-
terprise Extender não oferece
integridade de dados. Os dados não
são criptografados, não existe
autenticação e, no caso de uma
aplicação business-to-business (B2B),
os dados irão trafegar provavelmente
desprotegidos.

Além disto, aquelas instalações, que
utilizam múltiplas pilhas IP por LPAR
com o intuito de isolar o tráfego ou por
razões de segurança, não são capazes
de explorar toda a capacidade do
Enterprise Extender, uma vez que ele
somente pode ser configurado em uma
única pilha TCP/IP por LPAR. Para
estas empresas, esta restrição impõe
limitações à sua topologia ideal de
rede.

Como remover as deficiências do
Enterprise Extender e simplificar a
implementação do SNA sobre a
infraestrutura IP? Utilizando o
APIAS!
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SSL com Certificado Digital;

Suporte ao Enterprise Extender em
múltiplas pilhas.

Certificado Digital - é parte integrante
do dispositivo APIAS  SSL e pode,
opcionalmente, ser adicionado ao
suporte para utilização de múltiplas
pilhas.

Cada característica implementa uma
função específica de segurança do
tráfego SNA via redes IP.

Se gur ança total do Enter prise
Extender com o APIAS SSL.

O Enterprise Extender não suporta o SSL (Secure Sockets

Layer), pois ele utiliza o protocolo UDP ao invés do protocolo

TCP que é requerido pelo SSL. Isto significa que a segurança

fim-a-fim em nível de sessão não é possível com o Enterprise

Extender nativo e que, sem o dispositivo APIAS SSL, algumas

transações sensíveis de e-commerce, tais como as de online

banking, ou aquelas que utilizam  conexões 3745/SNI entre

empresas, podem se tornar vulneráveis.

No caso de empresas que requeiram máxima proteção para

suas transações SNA, a facilidade SSL do APIAS proporciona

total integridade dos dados. Por possibilitar criptografia SSL e

autenticação via certificados digitais, a facilidade SSL do APIAS

pode ser aplicada em diversas situações, tais como:

Parceiros de negócios que necessitem trocar informações

de uma maneira segura via Enterprise Extender;

Usuários que necessitem substituir suas controladoras IBM

3745/SNI, com toda a segurança requerida;

Organizações que necessitem de segurança no Enterprise

Extender até o nível de suas filiais.

O APIAS possui
duas características:
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A configuração 3745/SNI tradicional...

...torna-se menos segura quando substutuída pelo EE nativo...

...mas completamente protegida, quando o APIAS é instalado...
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Con ver são de UDP
par a TCP

O APIAS é uma solução que permite
a implementação do Enterprise
Extender sem utilização do protocolo
UDP.

O APIAS encapsula os dados SNA e
os transporta pela rede em pacotes
TCP ao invés de UDP. Isto
imediatamente resolve uma deficiência
do Enterprise Extender que, sem o
APIAS, dispõe de pouca segurança
pelo fato de utilizar o protocolo UDP.

Além disto, o APIAS oferece segurança
adicional, permitindo que os parceiros
de sessão sejam  autenticados através
da facilidade opcional APIAS Digital
Certificate.

Vanta gens das f acilidades de
segurança do APIAS:

Inexistência do tráfego de pacotes UDP na rede, eliminando

potenciais conflitos com firewalls;

Somente pacotes criptografados são enviados pelo mainframe,

garantindo que dados seguros trafeguem pela Internet;

Padrões da indústria de segurança de criptografia SSL/TLS.

O que é SSL/TLS ? ver abaixo

Padrão da indústria de autenticação via certificados digitais.

O que é um Certificado Digital ? ver próxima página.

O que é SSL/TLS ?

Secure Socket Layers(SSL) é um padrão de fato de segurança

de transações e-Commerce que trafegam na Web.  Transport

Layer Security (TLS) é o padrão aberto para o SSL. Através de

certificados digitais criptografados, o SSL autentica as duas

partes envolvidas na transação, garantindo que são quem elas

afirmam ser, ao passo que chaves de criptografia públicas e/ou

privadas garantem que os dados em trânsito não possam ser

lidos por terceiros.
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O que é um Cer tif icado digital ?

Um certificado digital pode ser visto como um passaporte

eletrônico comprovando que o usuário e a aplicação são

realmente quem dizem ser (autenticação). Cada certificado

consiste de uma combinação única de uma chave pública e

uma chave privada. O que a chave pública criptografa, apenas a

chave privada correspondente pode descriptografar (e vice-versa).

A natureza do UDP de não possuir conexões é considerada um risco de segurança e pode ocasionar um

bloqueio por parte dos firewalls.

A facilidade APIAS TCP Transport elimina esta restrição, convertendo os datagramas UDP para TCP.
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Principalmente por questões de
segurança e isolamento de tráfego,
algumas  empresas utilizam várias
pilhas TCP/IP. O Communications
Server IBM permite que o VTAM se
comunique com várias pilhas ao
mesmo tempo. Porém, o Enterprise
Extender pode usar apenas uma pilha
TCP/IP por LPAR, o que impõe
limitações às topologias das redes das
empresas.

O APIAS  proporciona uma solução
muito simples e de baixo custo para a
restrição do Enterprise Extender de
não suportar múltiplas pilhas. A
facilidade APIAS Multi-Stack permite
que o APIAS roteie o tráfego do Enter-
prise Extender entre várias pilhas TCP/
IP.

Este dispositivo  requer uma pequena
configuração e pode ser implementado
rapidamente. Nenhuma mudança se
faz necessária nas configurações das
pilhas existentes de modo que os
padrões de segurança não ficam
comprometidos.

A facilidade APIAS  Multi-Stack
também permite que os parceiros de
sessão sejam autenticados através da
facilidade opcional APIAS Digital Cer-
tificate.

Sur por te a múltiplas
pilhas TCP/IP com o
APIAS

O Enterprise Extender somente pode se comunicar com uma

pilha TCP/IP, a menos que o APIAS seja instalado.

Benefícios da implementação do
APIAS com o Enter prise Extender .

Implementar o APIAS com o Enterprise Extender pode trazer

benefícios significativos aos negócios, tais como:

Redução de custos, eliminando a dependência de linhas

privativas e os overheads de hardware (controladora IBM

3745) e de software associados.

Preservação dos investimentos nas aplicações SNA

existentes.

Garantia da identidade dos parceiros de sessão.

Garantia da integridade dos dados.

Utilização do Enterprise Extender com segurança de rede.

Realização de um rápido ROI.

Aproveitamento dos avanços das redes IP.

Implementação sem interrupção das aplicações do core

business.
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O APIAS opera em várias configurações de redes e sistemas

operacinais.

Ao implementar o Enterprise Extender,  uma
empresa sinaliza sua intenção em preservar o
investimento feito no desenvolvimento das
aplicações SNA, usufruindo também das novidades
tecnológicas disponíveis nas redes IP.

O APIAS é o único software que proporciona
segurança ao tráfego dos dados do Enterprise
Extender via redes IP sem necessidade de
implementação de VPN e IPSEC sob z/OS, o
que garante alta flexibilidade, sem o alto custo
causado pelo Firewall/IPSEC/VPN no mainframe.

Conclusão

William
Data Systems

A William Data Systems (WDS) é uma
empresa pioneira na solução de
gerenciamento de redes em ambientes z/OS.

Fundada em 1993, é uma empresa
independente, que provê soluções
inovadoras para que as redes de mainframe
z/OS sejam disponibilizadas com eficiência e
segurança.

A suite ZEN, plataforma de gerenciamento de
rede da WDS, oferece soluções user- friedly
and cost-effective, com o objetivo de
atender necessidades específicas de seus
clientes.

Para atender tanto aos desafios de
tecnologia como aos de negócios, a WDS
provê aos seus clientes condições de
licenciamento de software e preço, que são
tão flexíveis como as soluções técnicas.

A WDS tem clientes a nível mundial,
distribuidos em financeiras, bancos,
indústrias e governo, clientes que fazem
parte da relação das 100 maiores empresas
da revista Fortune.

 A WDS  é membro da IBM Business Partner  e
membro do programa da IBM PartnerWorld for
Developers .

Nós estamos comprometidos junto a WDS com
o mercado global de redes em ambiente z/OS,
e sintonizados com os últimos avanços das
novas soluções disponibilizadas.


