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Seguranca, controle e gerenciamento do
trafego de FTP em ambiente z/OS

Vocé ja pensou que pode haver trafego FTP no seu

mainframe que vocé desconhece?

Como o FTPalert monitora a atividade FTP
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O FTPalert supera todos os fatores que restringem a

utilizacao do FTP em sistemas de producao!

O FTP é popular porque ele é o protocolo de transferéncia de arquivo padrdo de TCP/IP e livremente
disponivel em todas as plataformas.
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> FTPalert para Seguranca em FTP

O FTPalert preenche uma enorme lacuna na conectividade FTP ao Host:

O Todas as atividades de FTP podem ser definidas diretamente no sistema de seguranca z/OS
(RACF, Top Secret ou ACF2).

© O controle de acesso a comando € por usuario, tanto no servidor como no cliente.
© O acesso nao autorizado a arquivos pode ser prevenido.

O Suporta o controle de acesso a multiplas portas de servidor de FTP (Novo!).

> FTPalert para Auditoria de FTP

O FTPalert monitora toda a atividade de FTP no z/OS e registra os dados monitorados no seu
arquivo de histdrico, que podem, entao, ser:

O Extraidos e reportados através de rotinas batch de usuarios ou extraidos no formato CSV
(comma separated values) para geragdo de graficos

© Navegados e visualizados on-line, onde os usuarios podem:
e Monitorar toda a atividade das sessdes de entrada (servidor) e de saida (cliente)
o Filtrar dados historicos por data, tempo, usuario, ordem ou arquivo
o Exibir comandos emitidos pelo usuario e toda a atividade FTP, por arquivo
e Exibir para cada transferéncia:

« Tempo de transferéncia decorrido e de CPU, contadores de I/O, numero de bytes
transferidos, taxa de transmissédo de dados e codigo de retorno
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As OperacOes Automatizadas

representam um papel fundamental
na manutencao dos niveis de
servicos!

FTPalert para Automacéao

.|

Facilidades para implementagdo de Operagbes Automatizadas permitem que:

© Regras de pré e pos-processamento para sessdes de FTP sejam definidas no servidor de FTP
z/0S

O Sistemas de agendamento de jobs disparem agdes, conforme condigbes pré-definidas
© Acgdes preparatérias possam ter confirmagéo se foram concluidas com sucesso
© Mensagem de alerta seja enviada aos usuarios das transferéncias que falharam

e Os detalhes de mensagem incluem: nome de arquivo, tamanho de arquivo, remetente, fonte
enderecgo de IP
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Na tela de exemplo abaixo, o display de Sesséo de Servidor do FTPalert
mostra o sumario detalhado de uma transferéncia bem sucedida:

Luname = P25TCP18 William Data Systems, FTPalert Date : 14/10/2005
USER = ROGER FTPalert: Server Session Entry Time : 11:03

Event type Time 16:3 User id SW

TCP/IP Host name JF STC qualifier
Remote IP address 9  Remote port no.
Local IP address Local port no.

FTP Command: File type g Structure
FTP Response: Data format

Data organisatio

Transfer format:

Dataset name
Start time : 16 End time : 16:3 3 Duration

Bytes transferred Bytes per second
EXCPs used (1000s): CPU seconds used

PFKeys: 1-Help 3-Return 7-Prev 8-Next

Cada sessdo cliente FTP pode ser vista separadamente, mostrando os
comandos capturados e as respostas correspondentes. As situacfes de erro
sdo mostradas em vermelho:

Luname = P25TCP19 William Data Systems, FTPalert Date : 14/10/2005
USER = ROGER FTPalert: Client Session Log Time : 11:086

_ Date Time FTP Server Client Cmd i Morel
xxxx top of FTP message log Xxxx
12/10/2005 14:52:45 192.168.200.017 SW
12/10/2005 14:52:55 192, 168.200.017 SU
12/10/2005 14:52:59 192,168,200.017 SW
12/10/2005 14:53:17 192.168.200.017 SW
12/10/2005 14:53:17 192.168.200.017 SW
12/10/2005 14:53:28 192,168,200.017
12/10/2005 14:53:32 192.168.200.017
12/10/2005 14:53:57 192.168.200.017
12/10/2005 14:53:57 192.168.200.017
12/10/2005 14:54:06 192.168.200.017
12/10/2005 14:54:06 192.168.200.017
12/10/2005 14:54:07 192.168.200.017
12/10/2005 14:55:18 192,168.200.017
12/10/2005 14:55:21 192.168.200.017
12/10/2005 14:55:22 192.168.200.017

PF: 1-Help 2-Duplex 3-End 6-Left/Right 7-Bwd 8-Fwd 11-Expand

FTPALERT: ASSEGURA, MONITORA E GERENCIA O TRAFEGO FTP
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