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Segurança, controle e gerenciamento do
tráfego de FTP em ambiente z/OS

O FTP é popular porque ele é o protocolo de transferência de arquivo padrão de TCP/IP e livremente

disponível em todas as plataformas.

O FTPalert supera todos os fatores  que restringem a
utilização do FTP em sistemas de produção!

Você já pensou que pode haver tráfego FTP no seu
mainframe que você desconhece?
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Segurança, controle e gerenciamento do
tráfego de FTP em ambiente z/OS

O FTPalert preenche uma enorme lacuna na conectividade FTP ao Host:

Todas as atividades de FTP podem ser definidas diretamente no sistema de segurança z/OS

(RACF, Top Secret ou ACF2).

O controle de acesso a comando é por usuário, tanto no servidor como no cliente.

O acesso não autorizado a arquivos pode ser prevenido.

Suporta o controle de acesso a múltiplas portas de servidor de FTP (Novo!).

O FTPalert monitora toda a atividade de FTP no z/OS e registra os dados monitorados no seu

arquivo de histórico, que podem, então, ser:

Extraídos e reportados através de rotinas batch de usuários ou extraídos no formato CSV

(comma separated values) para geração de gráficos

Navegados e visualizados on-line, onde os usuários podem:

Monitorar  toda a atividade das sessões de entrada (servidor) e de saída (cliente)

Filtrar dados históricos por data, tempo, usuário, ordem ou arquivo

Exibir comandos emitidos pelo usuário e toda a  atividade FTP, por arquivo

Exibir para cada transferência:

Tempo de transferência decorrido e de CPU, contadores de I/O, número de bytes

transferidos, taxa de transmissão de dados  e  código de retorno

FTPalert para Segurança em FTP

FTPalert para Auditoria de FTP
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Segurança, controle e gerenciamento do
tráfego de FTP em ambiente z/OS

Facilidades para implementação de Operações Automatizadas permitem que:

Regras de pré e pós-processamento para sessões de FTP sejam definidas no servidor de FTP

z/OS

Sistemas de agendamento de jobs disparem ações, conforme condições pré-definidas

Ações preparatórias possam ter confirmação se foram concluídas com sucesso

Mensagem de alerta seja enviada aos usuários das transferências que falharam

Os detalhes de mensagem incluem: nome de arquivo, tamanho de arquivo, remetente, fonte

endereço de IP

FTPalert para Automação

As Operações Automatizadas
representam um papel fundamental
na manutenção dos níveis de
serviços!
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Segurança, controle e gerenciamento do
tráfego de FTP em ambiente z/OS

Na tela de exemplo abaixo, o display de Sessão de Servidor do FTPalert

mostra o sumário detalhado de uma transferência bem sucedida:

Cada sessão cliente FTP pode ser vista separadamente, mostrando os

comandos capturados e as respostas correspondentes. As situações de erro

são mostradas em vermelho:

FTPALERT: ASSEGURA, MONITORA E GERENCIA O TRÁFEGO FTP


